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RESOLUCION 344
(14 de septiembre de 2018)

Por medio de la cual se adopta la metodologia y se establece Ia politica de administracion del
riesgo.

EL GERENTE DE LA EMPRESA SOCIAL DEL ESTADO HOSPITAL REGIONAL DE
SOGAMOSO

En uso de sus atribuciones constitucionales y legales y,
CONSIDERANDO:

Que la Constitucion Politica incorpord el concepto del Control Interno como un instrumento
orientado a garantizar e! logro de los objetivos de cada entidad del Estado y el cumplimiento de los
principios que rigen la funcién puablica

Que el literal f del Articulo 2 de la ley 87 de 1,993 establece como uno de los objetivos del Sistema
de Control Interno: definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro de sus objetivos.

Que la Directiva presidencial 09 de 1999, establece los lineamientos para la implementacion de la
Politica de lucha contra la corrupcion;

Que el Decreto 1599 del 20 de mayo de 2005, establece la adopcidn del Modelo Estandar de
Control Interno para el Estado Colombiano, MECI 1000:2005. Que el modelo estandar de Control
Interno  MECI 1000:2005 determina las generalidades y estructura necesaria para establecer,
documentar, implementar y mantener un Sistema de Control interno en las entidades y agentes
obligados conforme al Art. 5 de la Ley 87 de 1993

Que el establecimiento y desarrollo del Sistema de Control Interno en los organismos y entidades
publicas a que hace referencia el Art. 5 de la Ley 87 de 1993, serd responsabilidad de la maxima
autoridad de la entidad u organismo correspondiente y de los jefes de cada dependencia de las
entidades y organismos, asi como de los demas funcionarios de la respectiva entidad.

Que la 1474 de 2011, Articulo 73: “Plan Anticorrupcion y de Atencién al Ciudadano. Cada entidad
del orden nacional, departamental y municipal debera elaborar anualmente una estrategia de lucha
contra la corrupcion y de atencidn al ciudadano. Dicha estrategia contemplara entre otras cosas, el
mapa de riesgos de corrupcion en la respectiva entidad, las medidas concretas para mitigar €s0s
riesgos, las estrategias anti tramites y los mecanismos para mejorar la atencion al ciudadano.

El Programa Presidencial de Modernizacién, Eficiencia, Transparencia y Lucha contra la Corrupcion
sefialara la metodologia para disefiar y hacerle seguimiento & la sefialada estrategia. Paragrafo. En
aquellas entidades donde se tenga implementado un sistema integral de administracion de riesgos,
se podréd validar la metodologia de este sistema con la definida por el Programa Presidencial de
Modernizacién, Eficiencia, Transparencia y Lucha contra la Corrupcion.”

Que la Entidad mediante Resolucion No. 442 de 2016 dicta normas de! Modelo Estandar de Control
Interno para la entidad.
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Que dentro de la estructura de control definida para el Modelo Estandar de Control Interno 2014,
se tiene definido el Subsistema de Control Estratégico. Que el componente de ADMINISTRACION
DE RIESGOS se constituye en el componente de control que al interactuar sus diferentes
elementos le permite a la entidad auto controlar aquellos eventos que pueden afectar el
cumplimiento de sus objetivos.

Que el Decreto 1499 de 2017 actualizé el Modelo para el orden nacional e hizo extensiva su
implementacién diferencial a las entidades territoriales. El nuevo Modelo Integrado de Planeacion y
Gestion -MIPG articula el nuevo Sistema de Gestidn, que integra los anteriores sistemas de
Gestion de Calidad y de Desarrollo Administrativo, con el Sistema de Control Interno.

Que el Mapa de Riesgos es la herramienta conceptual y metodologica que permite valorar los
riesgos al interior de la Entidad.

Que el plan de Desarrollo 2016-2020 del Dr. Julio Cesar Pifieros para la ESE Hospital Regional de
Sogamoso, en uno de sus objetivos estratégicos “La Poblacién y su atencidn, con calidad y calidez
nuestra prioridad” plantea la estrategia de “Actualizar el Modelo Estandar de Control Interno MECI
de acuerdo a lo establecido en el Decreto 943 del 2014.

Que en merito de lo expuesto,
RESUELVE:

ARTICULO 1. ADOPTAR: como Metodologia la “Administracién de Riesgos para la ESE Hospital
Regional de Sogamoso” que conduzca a la minimizacién de la ocurrencia de riesgos negativos que
Puedan afectar la Gestion de la entidad, acciones que se encaminaran como resultado de la
calificacién y evaluacién obtenida en el analisis, medicion y valoracién de los riesgos, plasmados
en el Mapa de Riesgos de la entidad y que sera adelantado por los integrantes del Comité de
Control Interno de la Entidad, conforme al documento e instrumento que hacen parte integral del
presente acto administrativo.

La Metodologia de la Administracién de Riesgos establece las guias de accién para que todos los
Servidores publicos de la entidad coordinen y administren los eventos que pueden impedir el
logro de los objetivos de la entidad, orientandolas y habilitAndolas para ello. Las Politicas
identifican las opciones para tratar y manejar los Riesgos con base en su valoracién, y permiten
tomar decisiones adecuadas para evitar, reducir, compartir, transferir o asumir el riesgo.

Entendiendo que los riesgos de corrupcién se convierten en una tipologia de riesgos que debe ser
controlada por la entidad, éstos deben incorporarse en primera instancia en el mapa de riesgos del
proceso, sobre el cual se han identificado, de modo tal que el responsable ¢ lider del mismo pueda
realizar el seguimiento correspondiente, en conjunto con los riesgos de gestién propios del
proceso, evitando que se generen mapas separados de gestion y de corrupcion, lo que promueve
que el responsable tenga una mirada integral de todos los riesgos que pueden llegar a afectar el
desarrollo de su proceso.

ARTICULO 2. ALCANCE. La Administracién de Riesgos en la entidad, tendra caracter prioritario y
Estratégico, fundamentado en el Modelo de Operacion por procesos. En virtud de lo anterior, la
Identificacion, analisis y valoracién de los riesgos se aplicara a todos los procesos que hacen parte
del Mapa de procesos institucional.
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ARTICULO 3. ROLES Y RESPONSABLES: El responsable de la definicién de los lineamientos de
administracion del riesgo es el equipo directivo.

Del Representante de la Direccion: La entidad definid como representante  al asesor de la
oficina de planeacion de la entidad, quien tendra como responsabilidades

Formular, orientar, dirigir y coordinar el proyecto de disefio e implementacion del
Componente de la Administracion del Riesgo.

Asegurar que se desarrollen a cabalidad cada una de las etapas previstas para el disefo e
implementacion.

Informar a la alta direccion sobre la planificacion y avances del proyecto de disefio e
implementacion del Componente de la Administracion del Riesgo.

Coordinar con los directivos o responsables de cada area o proceso las actividades que
requiere realizar el Equipo MECI, en armonia y colaboracién con los servidores de dichas
areas.

A la oficina de planeacién o quien haga sus veces le corresponde liderar el proceso de
construccion del Mapa de Riesgos de Corrupcion. Adicionalmente, esta misma oficina sera
la encargada de consolida el Mapa de Riesgos de Corrupcion.

Hacer seguimiento a las actividades planeadas para el disefic e implementacién del
Componente de la Administracion del Riesgo, aplicando correctivos donde se requiera.

Someter a consideracién del Comité de Coordinacién de Control Interno las propuestas de

disefio e implementacion del Componente de la Administracién del Riesgo, para su aprobacién.

Del Equipo MECI:

Adelantar el proceso de disefio e implementacion del Componente de la Administracion del
Riesgo bajo las orientaciones del representante de la Direccién.

Capacitar a los servidores de la entidad en el Modelo y el Componente de la administracién
del Riesgo.

Asesorar a las areas de la entidad en el disefio e implementacion del Componente de la
administracion del Riesgo.

Revisar, analizar y consolidar la informacion para presentar propuestas de disefio &
implementacién del Componente de la Administracién de! Riesgo al representante de la
direccién, para su aplicacion.

Trabajar en coordinacién con los servidores designados por area en aquelias actividades
requeridas para el disefio e implementacion del Componente de la Administracion del
resgo.

Las demas necesarias para el cabal cumplimiento de todas y cada una de las normas
relacionadas con el modelo estandar de control interno.

Lideres de Procesos:

Elaborar y/ o actualizar el mapa de riesgos del proceso que es responsable.

Encargados de realizar las acciones asociadas a los controles establecidos para cada uno
de los riesgos identificados para su proceso, de acuerdo con la periodicidad establecida en
la politica de administracién del riesgo de la entidad.

Durante la aplicacién de las acciones de seguimiento cada lider de proceso debe mantener
la traza o documentacidn respectiva de todas las actividades realizadas, para garantizar de
forma razonable que dichos riesgos no se materializaran y por ende que los objetivos del
proceso se cumpliran.

Oficina de Control Interno:
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s Asesorar el proceso de identificacién de los riesgos institucionales y con base en ellos, realizar
recomendaciones preventivas y/o correctivas con los responsables de los procesos.
Iguaimente, la Oficina de Control Interno debe hacer seguimiento a la evolucién de los riesgos
y al cumplimiento de las acciones propuestas, con el fin de verificar el cumplimiento de las
mismas y proponer mejoras

» Encargada de realizar el seguimiento a los riesgos que a nivel institucional han sido
consolidados. En sus procesos de auditoria interna dicha oficina debe analizar el disefio e
idoneidad de los controles, determinando si son o no adecuados para prevenir o mitigar los
riesgos de los procesos, haciendo uso de las técnicas relacionadas con pruebas de auditoria
que permitan determinar la efectividad de los controles.

* El Jefe de Control Interno o quien haga sus veces, es el encargado de verificar y evaluar la
elaboracion, la visibilizacién, el seguimiento y €l control del Mapa de Riesgos de Corrupcién.
El seguimiento se realiza tres (3) veces al afio, asi:
v Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.
v Segundo seguimiento: Con corte al 31 de agosto. La publicacidn deberd surtirse dentro
de los diez (10) primeros dias del mes de septiembre.
v Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse dentro
de los diez (10) primeros dias habiles del mes de enero.

ARTICULO 4. MAPA DE RIESGOS. El mapa de riesgos es una representacién final de la
probabilidad e impacto de uno o mas riesgos1 frente a un proceso, proyecto o programa.

Mapa institucional de riesgos: Contiene a nivel estratégico los mayores riesgos a los cuales estd
expuesta la entidad, se alimenta con los riesgos residuales Altos o Extremos de cada uno de los
procesos que pueden afectar el cumplimiento de la misién institucional y objetivos de la entidad. En
este mapa se deberan incluir los riesgos identificados como posibles actos de corrupcién, en
cumplimiento del articulo 73 de la Ley 1474 de 2011. 2

El responsable de la consolidacién de Mapa institucional de Riesgos es la oficina de planeacién o
quien haga sus veces.

Mapa de Riesgos por proceso: Recoge los riesgos identificados para cada uno de los procesos,
los cuales pueden afectar el logro de sus objetivos

La responsabilidad de la elaboracion del Mapa de Riesgos por procesos estara a cargo de los
responsables de cada uno de los procesos. Ellos seran los encargados de implementar los
controles, verificar su efectividad, proponer cambios, velar por su adecuada documentacién ¥ por
su socializacion y aplicarlos al interior de su proceso.

El Comité de Control Interno es el encargado de aprobar y adoptar las modificaciones al Mapa de
Riesgos.

! Guia para la Administracién del Riesgo del Departamento Administrativo de |a Funcién Publica {DAFP).
? Guia para la Administracién del Riesgo del Departamento Administrativo de la Funcién Plblica (DAFP).
3 Guia para la Administracion del Riesgo del Departamento Administrativo de la Funcion Publica (DAFP
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ARTICULO 5. METODOLOGIA DE LA ADMINISTRACION DEL RIESGO Se concibe la gestion
del riesgo como un proceso sistémico, sistematico y ciclico dentro de la organizacion, el cual esta

Compuesto por cinco grandes partes, todas ellas interrelacionadas, tal como se cbserva &n la
grafica, todas ellas mediadas por procesos de comunicacién y consulta, monitoreo y revision. La
metodologia contempla ei desarrollo de los siguientes pasos, los cuales se deberan adelantar en

su integridad:

—.__.—IEs!ablecirniemu sal contexto (5.3) j_._
Valoracidn del nesgq:*) (5.4)
-—-——I_!denr.iﬁcnl:idﬂ del resgo (5.4.2)
{7 Anauss aer Iango 5.4.3) ]I
- : 3 1

1 Evaluacon del riesgo (5.4.4) |

Tratamiento cLl riesgo (5.6) J--—,
| t

Flgura 3. Proceso para la gestidn del Hasge

Grafica. NTC IS0 31000
a. Establecer contexto Definicion de los pardmetros internos y externos de la organizacion
con la participacién de las dreas que conforman la estructura orgdnica, en la cual finalmente
ocurrird la gestion del riesgo. En esta parte del sistema se definen los criterios frente a los
cuales se evaluard el riesgo vy se define una estructura de analisis, se realizara una
identificacion de sus fortalezas, oportunidades, debilidades y amenazas.

Menkoven y sk (58]

Comunicacite: y consula (5.2)

Para la Ese Hospital Regional de Sogamoso, se tomara los factores que establece el Departamento
Administrativo de la Funcién Publica., los cuales se ilustran e la siguiente tabla:
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Tabia Hustrativa 1 Factores para cada cateqorfa del Contexto

me*mmmmmm
POLITICOS: Cambios de gobierno, legiclacidn, polfticas publicas, egalacion.

SOCIALES: Dvmografia, respansabilidad social, orden piilics. :
mmm«Mxmam&Miéanmtm
MEDIGAMBIENTALES: Emisiones y resichuoe, energia, catisirofes naturales, dezarmollo sostenibls.

COMUNICACION EXTERNA: Mac.anismos utilizados para entrar en contacto con foe usuarios o ciudadanos, canies establecidos para que o
mismo 4e comunique con Lz entidad,

mmmamm,mam,wmmwm

_ PERSONAL: Competencia del personal, disporibilidad del personal, seguridad y salud oeupacional.

1031 PROCESOS: Capacidad dime, avcucicn, rovodores, s, s, g dlconociminto.

1113 11 TECNOLOGIA: ntegridad de datos, disponibliad de datos y siztemas, desarrollo, produccién, manfenimiento de titemas de informacién.
ESTRATEGKCOS: Direccionamiento esrathgico, planeicidn insitucional, iderazgo, abajo en aquie,

COMUNICACION INTERNA: Canales wtifizados y 1 efectividad, fhijo de la informacion necesaria parz ol desarofio de las operaciones.
DISENO DEL PROCESD: Claridad en s descripcide de alcance y objetivo del proceso, .
INTERACCIONES CON OTROS PROCESDS: Mxﬁnmhm@ummcw&mmmmodm
TRANSYERSALIDAD: Procesor que detarminan Iimearientos nectsarios pan «f desarrollo de odos los procesos de la endad.
PROCEDIMENTOS ASOCIADOS: Pertinencia en Jos procedimientos que dezamollan s procesc.

RESPONSABLES DEL PROCESO): Grado de aukoidad y asporsabilidad de s fncionarics e a process,

COMUNICACION ENTRE L5 PROCESOS: Efectvidad en los flujos de informacidn detemminads en 1a interaceidn de lo: procesos.

b. Identificacion de los riesgos: Se realiza determinando las causas, fuentes del riesgo y los
eventos con base en el andlisis de  contexto para la entidad y del proceso, que pueden afectar
el logro de los objetivos. Es importante centrarse en los riesgos mas significativos para la
entidad relacionados con los objetivos de los procesos y los objetivos institucionales

La Ese Hospital Regional de Sogamoso, para la identificacién de los riesgos tendra un formato que
contiene la descripcion del subproceso, objetivos del subproceso, causas o factores de riesgo tanto
internos como externos, descripcion de los riesgos y finalmente posibles efectos. Formato de
identificacién de Riesgo que se Anexa.

c. Andlisis de los Riesgos: En este punto se establece la probabilidad de ocurrencia del
Riesgo y sus consecuencias o impacto, con €l fin de estimar la zona de riesgo inicial (RIESGO
INHERENTE).

- Determinar Probabilidad: Por PROBABILIDAD se entiende la posibilidad de ocurrencia del
riesgo, esta puede ser medida con criterios de frecuencia o factibilidad.

Frecuencia: Bajo el criterio de FRECUENCIA se analizan el # eventos en un periodo determinado, se
Trata de hechos que se han materializado o se cuenta con un historial de situaciones o eventos
asociados al riesgo.
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Bajo el criterio de FACTIBILIDAD se analiza la presencia de factores internos y externos que
pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha presentado pero es
posible que se dé.

Para su determinacion  se utilizara la siguiente tabla:

Tabla flustrativa 1- Probabilidad

Rajo el criterio de Probabitdad, el nesgo se dehe medir a partir des las sijtusenies especificaciones”

Seesperaquee!mnmncwraenlamayoriadetas Mis de 1 vez al afo,

circunstancias
4  Probable E?r:;?tizfa:l evento ocurra en lamayoria de a5 ) onoe 1 vez en el diltimo afto.
3 Pxible £l evento podid ocurir en algin momento Al menos 1 vez en los dlimos 2 afios.
1 Improbable [l evento puede ocurrir en algiin momento Al menos 1 vez en los ditimos 5 affos.
} Raavez [! evento puede ocurrir solo en circunstancias ex: o, oresentado en los Giimos 5 afics.

cepcionales (poco comunes o anormales).

El analisis de frecuencia debera ajustarse dependiendo del proceso y de la disponibilidad de datos
historicos sobre el evento o riesgo identificado. En caso de no contar con datos historicos, bajo el
concepto de factibilidad se trabajara de acuerdo con la experiencia de los funcionarios que
desarrolian el proceso y de sus factores internos y externos.

. Determinar consecuencias o nivel de impacto. Por IMPACTO se entienden las
consecuencias que puede ocasionar a la institucién la materializacion de! riesgo.

Para su determinacion la institucién utiliza la tabla de niveles de impacto establecida por del
Departamento Administrativo de la Funcion Piblica:
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Tabla ilustrativa & - Impacto

Bajo el criterio de Impacto. o riesge se debe medir 4 partir de ias siguientes especilicaciones,
contenidas en fa tabla de impactos ¢ consecuentiss definida en 1z politica de riesgos institucional:

Kiveles para
galificarel
Impacto

Impacto {consecuencias) Cuantitativo Impasto {consecuencias) Cuslitativa

: - Interrupcide de Las opecaciones de L Entidad por mit de
C T L : : cines (5} diad. :
- Impacto que afecte la ejacucidn presupaestal en un valor 350% !
- Pércida de cobertura L prastacicn de o samicios da I akicad 250% "w‘““‘_j‘?”""""“"“*‘“‘““*‘“"‘
- Pago de indemaizaciones 2 tercerce por acciones legales que pueden - Pérdida de Erformacidn et idad
CATASTROFICO afectar o precupiwcio tota! de Iz entidad en un valor >50%, P"‘*‘:“P"“ paaks queno e
- Pago de sanciones econdemicas por incumplimient en 1 normatividad « Incurmglimisnt bietivos institucional
aﬂmﬂcammmm_mmmmmwm m*m?:l:::q’:cm "y -
ol : dela -mmionalﬁqtahmdm“dmlougiwl
por acics o hechar de comupcidn comprobados.
- InterrupciGn de las operaciones de Ja [ntidad por mis de de:
21 dias.
- Pérdida de informacién critica que pusde tar rcuperads de
forma parcial o incompleta,
- Sancidn por parte del ente de control u atro evie reguiader.

- impacto que slacte la tjecucidn presupuestal en un valor 220%
- Pérdida de cobartura a0 12 prestacion de Jos servicios de L entidad >20%,
MAYOR -Pspdtinﬁm»imionuampwmiumkyhsqum
afectar of precupuesto 1s entidad alor 220%
o toal el eotidad n um valor 220% - Incumplimiento en s matat y objetivas institucionales afec-

- Pago de zancione: 34 por incump mmhm@ tando of cumplimiento en 32 metas de gobi

aplicable ante un ente regulader, 15 cuales afactan en un valor 270% L den naci .

del presupuestc geneea! de la entidad, -Imagempmlolm‘ld«udamdor” nacional o regio-
nal por incumplimientos en la prectacion del cervicio a lo:
usuarioe o civdadanos.
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Niveles para
calificar el Impacts [consecuencias) Cuantitativo Impacto [consecuencias) Cualitativo

impacto

-lwi&*mm&hWﬁwwmdﬁ
L »Rnclxucbwmoqniudclmmxio&qmpeﬁmimpﬁw
-In\p&bqn#ﬂho]mdﬂpﬂupuﬂmmuawhfﬂ% una & i ante los erves reguladores o una demands de
-maw.mma-mmum«w&m largo alcance para ks entidad.
-Pagodlinémnimimuamwmimuhpl-qupwdm .|mpavmu;dmh]dwnuci&‘mi«mdovwmmla
MODERADO afectar of presupuetto total de la entidad en un valer 25% atencion 3 hos UsuArIE.
«Moétmbrwmé«éc»p«iﬂcwplimi«bmhmrmm -W“WYM*WWM‘-
aplicabhmllmmhnguhdﬂ.ﬁxcuiumwmvahf?j%dd -WMMGQ‘MMWGWW
precupussts genecal de la entidad. satracos en L prestacion del sanvicio a los usuaries o cudadancs.

- Investigaciones panales, fiscales o dicciplinarias.

~hnpmhqucaﬁchhejmﬁnpn:mlmunvw:!% » . .
. ! - Intetrupeion de lag operacions: de | Entidad nag
. Piecida de cobertura en la prectacion de los tenviciot de 12 entidad = 5%. horas. on bt o por gy
-Pagcdcimmimmampormm:hgﬂmqu-m acionts o 3¢ de bt . P - .
: " . - Reclam quejas uzuarior que implican invedt
Menor afectar of presupuecto g&al de 12 entidad en un valor 2% . gaciona intemas disciplinari
-hgodtmthmmmaspmxmumplmmmhmwm Imagen ingtitucional afectads localments por rets o2

aplicable ante un ente regulador, las cuales afectan en un valor 5 1%de! prestacion del servicio a los wsuarion 6 ciudadaner.
precupaesto genenal de L entidad.

-impuhcpnmhcimi&tpmupudaimmmﬂ,sﬁ
) - Pérdida de cobertura en la prestacion de los servicios de ks entidad =1%.
- de indemnizacionac 3 terceros por 3ccionat legalec
W %dwmﬂdﬂhu\sﬁdmmvmm,x
-?agoduamiormmémkaspolincm:plimimbmhmaﬁvi—
dad aplicabie ante un ente reguladay, fas cuales afectan en un valor
=0, S%del presupuesic geners! de [ entidad.

i dad

- No hay interupeisn de las operaciones de la
- Ne se generon sanciones weondmicas o administrativaz.
« No e fecta la imagen inttitucional de forma significativa.

. Estimar el nivel del riesgo inicial: se logrard a través de la determinacion de la
probabilidad y el impacto que pueda causar la materializacion del riesgo, a través de matriz

de calificacion del riesgo.

Para estimar el nivel de riesgo inicial los valores determinados para la probabilidad y el impacto o
consecuencias se cruzan en la siguiente matriz de riesgo’, con el fin de determinar la zona de
riesgo en la cual se ubica el riesgo identificado. Este primer analisis del riesgo se denomina Riesgo
Inherente y se define como aquél al que se enfrenta una entidad en ausencia de acciones por
parte de la Direccion para modificar su probabilidad o impacto.

* price Waterhouse Coopers. Administracién de Riesges Corporativos. Técnicas de aplicacion Cotombia. 200, p.
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Teniendo en cuenta que la Secretaria de Transparencia de la Presidencia de la Republica en su
guia “Estrategias para la construccidén del plan anticorrupcion y de atencidn al ciudadano”
establece dentro de su metodologia para los riesgos de corrupcion niveles diferentes frente al
analisis y valoracidn del riesgo, al incorporar estos riesgos a los mapas por proceso e institucional,
serd necesario adaptar e integrar el formato que dicha gufa contiene, sin desconocer los
lineamientos generales alli establecidos,

v Andlisis de los Riesgos de corrupcion

Probabilidad

a. Rara vez: Ocurre en circunstancias excepcionales. El evento no se ha presentado en los
tltimos cinco (5) afios.

b. Improbable: Puede ocurrir. El evento se presentd una vez en los Gltimos 5 afios.

¢. Posible: Es posible que suceda. El evento se presentd una vez en los Ultimos 2 afios.

d. Probable: Es viable que el evento ocurra en la mayoria de los casos. El evento se presentd

una vez en el Ultimo afo.

e. Casi seguro: Se espera que el evento ocurra en la mayoria de las circunstancias. Es muy

seguro que se presente. El evento se presentd més de una vez al afio
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Tabla 4. Medicién del Riesgo de Corrupcién - Probabilidad

Medicién de! Riesgo de Corrupcion
Probabilidad

Descriptor Descripcion Frecvencia

Nivel

Rara vez ExceT:imui No se ha presentado en los Glimos 5
Ocunie en excepcionales afios.

Improbuble Improbable Se presentt una vez en los Oltimos 5 afios.
Puede ocurir.

Posible Posible Se presentd una vez en los dltimos 2 afos.
Es posible que suceda.

Probable Es probable Se presenio una vez en el blfimo afo.
Ocurte en la mayoria de los casos.

Casi seguro Es muy seguro Se ha presentado mas de una vez al afo.
El evenio ocurre en la mayoria de las
circunstancias. Es muy seguro que se presents.

Impacto
1. Moderado: Genera medianas consecuencias sobre la entidad.

2. Mayor: Genera altas consecuencias sobre la entidad.
3. Catastrofico: Genera consecuencias desastrosas para la entidad.

Tabla 5. Medicién del Riesgo de Corrupcién - Impacto

Medicién del Riesgo de Corrupcién
Impacto

Dascriptor Descripcion Nivel

Moderado | Afeciacion parcial ol proceso y a la dependencia 5
Genera a mediananas consecuencias pard la entidad.

Mayor | Impacto negativo de la Entidad 10
Genera altas consecuancias para la entidad.

Catasiréfico | Consacuancias desastrosas sobre el sector 20
Genera consecuencias desastrasas para la entidad.

D minar_el Ri inheren

Corresponde a la primera calificacién y evaluacion del riesgo de corrupcion.

1) Mecanismo: Se realiza a través del cruce de los resultados obtenidos de la probabilidady del
impacto, a través de una multiplicacion (puntaje del descriptor de la probabilidad por el puntaje
del descriptor del impacto). Ejemplo: probable (4) X Catastrofico (20) Total 4 X 20 = 80.

El resultado se ubica en una de las cuatro (4) zonas de riesgo que a continuacion se describen.
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Tabla 8. Resultados de o calificacion del Riesgo de Corrupcion

1 Resultados de la calificacién del Riesga de Corrupcidn
Probabilidad Puniaje Zonas de riesgo de corrupcién
sy Cosl seguro 5 25 50
O Moderada Alta :
C:g Probable 4 20 40
o Moderada Alta
— Posible 3 15 30
L Moderada Alta
:% Improbable 2 10 20
- Baja Maoderadg
\ Rara vez 1 5 10
Baja Baja Maoderada
Impacdo Moderado Mayor Calastréfico
Puniaje 5 10 20
IMPACTO

a) Zona de Riesgo Baja:

Puntaje: De 5 a 10 puntos.

+ Definida por la casilla Baja.

* Probabilidad: Rara vez o improbable.

+ Impacto: Moderado y Mayor.

+ Tratamiento: Los riesgos de corrupcion de las zonas baja se encuentran en un nivel que puede
eliminarse o reducirse facilmente con los controles establecidos en la entidad.

b) Zona de Riesgo Moderada:

* Puntaje: De 15 - 25 puntos.

+ Definida por la casilla Moderada.

+ Probabilidad: Rara vez, Improbable, Posible, Probable y Casi Seguro.

* Impacto: Moderadoe, Mayor y Catastréfico.

* Tratamiento: Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de Riesgo
Baja ¢ eliminarlo.

c) Zona de Riesgo Alta:

» Puntaje: De 30 - 50 puntos.

* Definida por la casilla Alta.

* Probabilidad: Improbable, Posible, Probable y Casi Seguro.

* Impacto: Mayor y Catastréfico.

* Tratamiento: Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de Riesgo
Moderada, Baja o eliminario.

d) Zona de Riesgo Extrema:

+ Puntaje: De 60 - 100 puntos.

* Definida por la casilla Extrema.

* Probabilidad: Posible, Probable y Casi Seguro.

* Impacto: Catastrofico.

» Tratamiento: Los riesgos de corrupcidn de la Zona de Riesge Extrema requieren de un
tratamiento prioritario. Se deben implementar los controles orientados a reducir la posibilidad de
ocurrencia del riesgo o disminuir el impacto de sus efectos y tomar las medidas de proteccidn
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Valoracion del riesgo. Se busca confrontar los resultados del analisis de riesgo inicial frente a
los controles establecidos, con el fin de determinar la zona de riesgo final (RIESGO RESIDUAL).

« Identificar controles existentes.

» Andlisis y evaluacién de los controles : La valoracién del riesgo requiere de una evaluacion
de los controles existentes, lo cual implica:

v Determinar su Naturaleza: Si se trata de un control preventivo o correctivo , para
este analisis tenga en cuenta:

CONTROLES PREVENTIVOS: Evitan que un evento suceda. Por ejemplo el
requerimiento de un login ¥ password en un sistema de informacion es un control
preventivo. Fste previene (tedricamente) que personas no autorizadas puedan ingresar
al sistema. Dentro de esta categoria pueden existir controles de tipo detectivo, los
cuales permiten registrar un evento después de que ha sucedido, por ejemplo, registro
de las entradas de todas las actividades llevadas a cabo en el sistema de informacidn,
traza de los registros realizados, de las personas que ingresaron, entre otros.
CONTROLES CORRECTIVOS: Estos no prevén que un evento suceda, pero permiten
enfrentar la situacién una vez se ha presentado. Por ejemplo en caso de un desastre
natural u otra emergencia mediante las pélizas de seguro y otros mecanismos de
recuperacién de negocio o respaldo, es posible volver a recuperar las operaciones.

v Determinar si los controles estén documentados: de forma tal que es posible conocer
cémo se lieva a cabo el control, quién es el responsable de su efjecucion y cudl es la periodicidad
para su ejecucién, lo cual determinard las evidencias que van a respaldar la ejecucién del mismo.

v  Establecer si el control gue se implementa es automdtico o manual,
CONTROLES AUTOMATICOS: Utilizan herramientas tecnoldgicas como sistemas de
informacién o software que permiten incluir contrasefias de acceso, o con controles de
seguimiento a aprobaciones o ejecuciones que se realizan a través de éste, generacidn de
reportes o indicadores, sistemas de seguridad con scanner, sistemas de grabacién, entre
otros. Este tipo de controles suelen ser mas efectivos en algunos ambites dados su
complejidad.
CONTROLES MANUALES: Polfticas de operacion aplicables, autorizaciones a través de
firmas o confirmaciones via correo electrdnico, archivos fisicos, consecutivos, listas de
chequeo, controles de seguridad con personal especializado, entre otros.

v  Establecer si los controles se estén aplicando en la actualidad: Y si han sido efectivos
para minimizar el riesgo.

Para realizar dicho andlisis, a continuacion se muestra una tabla ilustrativa, con el fin de orientar el
analisis objetivo de los controles y de este modo poder determinar el desptazamiento dentro de la
Matriz de Evaluacion de Riesgos, Jas calificaciones planteadas para cada aspecto deben ser
usadas tal como estan expresadas, aplicar el valor asignado a cada aspecto si responde Si;
cero (0) si responde NO. Es importante que no se asignen valores intermedios para evitar
subjetividad en el analisis.
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RANGOS DE CALIFICACION DE LOS CONTROLES

Uependiende si ef contrel afects prebabifidad o impacto

esniaza en la matriz _
Rangos de calficacidndg (  96SPIAZa 21 1 matriz de evaluacidn el riesgo st
iﬂs ﬂtm’ﬁs ) EN IMPACTO AVANZA HACIA LA IZCHHERDA,
Guadrantes a disminuir
Entre 0-50 0 '
Entre 51-75 1
Entre 76-100 2

ELABORACION MAPA DE RIESGOS INTEGRADO (Riesgos Gestion y Corrupcion)

El mapa de riesgos es una representacién final de la probabilidad e impacto de uno o mas riesgos
frente a un proceso, proyecto o programa.

Un mapa de riesgos puede adoptar la forma de un cuadro resumen que muestre cada uno de los
pasos lievados a cabo para su levantamiento
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Articulo 6 Monitoreo del Mapa de Riesgos. De acuerdo a las politicas de Administracion de
riesgos establecidas por la entidad, se debe monitorear el Mapa de Riesgos, con el fin de
actualizarlo permanentemente, con base en los objetivos, riesgos y controles existentes, actividad
Sera responsabilidad de cada area, en coordinacién con la Oficina de Control Interno, proceder de
conformidad y mantener actualizado el proceso, sin perjuicio que la Oficina de Control Interno
dentro de las funciones que le son propias pueda solicitar en el momento en que lo estime
conveniente el resultado de la gestion adelantada en relacién con el instrumento “Mapa de
Riesgos”.

Los resultados obtenidos durante el desarrolio de este proceso se constituirdn en insumo para las
acciones de mejoramiento, con el fin de evitar la ocurrencia de cualquier hecho que pueda
interferir en el trabajo e impedir el logro de sus objetivos.

La Administracién del Riesgo, por sus caracteristicas y beneficios serd de obligatoria ejecucion y
Cumplimiento; dentro de los planes operativos anuales como compromiso institucional.

Articulo 7 Comunicacién Y Consulta. Las Politicas de Administracion de Riesgos y el Mapa de
Riesgos se divulgaran a todos los servidores publicos y prestadores de servicios, a través de los
medios masivos de comunicacién, charlas informativas asi como Ia socializacién al interior de
cada uno de los procescs.

Articulo 8.Control de Revision

Teniendo en cuenta que el presente documento se elabord en forma concertada, y en
concordancia con la normatividad legal vigente, puede estar sujeto a modificaciones futuras debido
al Mejoramiento Continuo de los procesos del Sistema Integrado de Gestion.

ARTICULO 9 Politica de Administracion del Riesgo.
Poiitica general.

El Hospital Regional de Sogamoso ESE articulado con la politica de Calidad, el Modelo Integrado
de Planeacion y Gestién, el plan de Desarrollo Institucional y el Plan Anticorrupcion; y consciente de
la existencia de situaciones de riesgo que afectan el cumplimiento de los objetivos de la entidad,
se compromete a realizar gestion de los riesgos de acuerdo a la metodologia establecida por DAFP

Objetivo

Establecer los lineamientos para Administrar los Riesgos de la Entidad, mediante acciones
pertinentes que conduzcan hacia la disminucién de la vulnerabilidad frente a riesgos de gestién y
de corrupcién que permitan crear una base confiable para la toma de decisiones, asignacion y
utilizacion de recursos.

Objetivos Especificos

. Identificar los riesgos de gestion y de corrupcién aplicandoles la valoracién correspondiente
con el propdsito de controlarlos.

. Reducir la materializacién de riesgos mediante prevencion a través de controles adecuados,
realizando su correspondiente seguimiento.

« Prevenir la generacién de situaciones de crisis en el Hospital, originadas por practicas
administrativas indebidas que atentan contra |a transparencia, el cumplimiento de objetivos
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estratégicos, asi como posibles sanciones econdmicas, disciplinarias y penales, afectando la
imagen institucional y de sus funcionarios.

= Generar cultura organizacional, haciendo participes a todos los servidores publicos
vinculados a la ESE, fortaleciendo el autocontrol y la autoevaluacion institucional.

Alcance

La politica de Administracidn de Riesgos de la Entidad, tendra un caracter prioritario y su dmbito de
aplicacion serd en todos fos procesos de la entidad de la Sede principal y las Unidades Bésicas de
atencién.

Estrategias
v Implementar y desarrollar la politica de administracién del riesgo, a través de su
adecuado tratamiento, con el fin de garantizar el cumplimiento de la misién y los objetivos
institucionales.
v Disefiar de controles y proceso de monitoreo para eliminar la probabilidad de ocurrencia e
impacto del riesgo.
v Revisar sistematica e integral de los riesgos de corrupcion existentes de cada uno de los
procesos
v Los eventos que puedan generar acto de corrupcion contarén con plan de manejo y
estrategias de seguimiento y evaluacién
v Evaluar las acciones para administrar los riesgos con base en su valoracién, que permitan
tomar decisiones adecuadas para evitar, reducir, compartir transferir o asumir los riesgos.
v" Monitorear el mapa de riesgos, con el fin de actualizarlo permanentemente, con base en
los obtivosxigsgos y controles existentes.
A a todos\os funcionarios las politicas de administracion de riesgos y el mapa de
asta través d§ las herramientas de comunicacion interna.

COMUNIQUESE Y CUMPLASE

Dada en §
(2018)

bs Catorce (14) dias del mes de septiembre de dos mil dieciocho

JULIO CESAR PINEROS CRUZ

Gerente

Proyecto: Viviana Fanseca Citn




